
Pwnagotchi,
WiFi security &

Wachtwoorden kraken
🕵🏻‍♂

Een praatje



Hoe kom ik hierop?
● pwnagotchi

○ Open-source project
○ WiFi/bluetooth pentesting tool & Tamagotchi
○ Met schattige gezichtjes!



Doel
Leren hoe de pwnagotchi werkt, en hoe je zo’n aanval op WiFi handshakes 
uitvoert.

Kennis vergroten over WiFi, netwerkbeveiliging, dictionary attacks, etc.

...Om uiteindelijk wat meer veiligheidsbewust te worden 🙂



Bouw er zelf een!
Je hebt het volgende nodig:

● Raspberry Pi Zero W (met GPIO pin headers erop)

● WaveShare v2 e-ink scherm (in NL te bestellen bij Kiwi Electronics)

En verder:

● SD-kaartje
● USB-kabel
● Power bank

DIY instructies en documentatie staan op: pwnagotchi.ai

https://pwnagotchi.ai/


Het doel van de aanval is om het WiFi-wachtwoord te achterhalen.

1. Verzamel WiFi handshakes van target netwerk.
2. Haal hashes uit de handshakes en breek ze.

De aanval



Onderwerpen
● CIA (nee die andere)
● Symmetrische encryptie vs. hashing vs. MAC
● OSI-model

● WiFi 4-way handshake
● Brute force- en dictionary attack

● Ethische aspecten
● Tips



● Confidentiality
● Integrity
● Availability

“Het doel van computerbeveiliging
is om C, I en A op een acceptabel niveau
te behouden.”

CIA driehoek



Toepassingen van cryptografie in WiFi
● Symmetrische encryptie
● Hashfunctie
● Message Authentication Code (MAC)

Asymmetrische encryptie wordt niet gebruikt (public- en private key).



Symmetrische encryptie

Voorbeeld: AES (dit versleutelt je WiFi verkeer)



Hashfunctie

Voorbeelden: SHA-1, MD5 (gebroken!)



Message Authentication Code (MAC)

De MAC wordt berekend op basis van 
de inhoud én een key. 

De MAC wordt meegestuurd 
met het bericht.

Dit beschermt integrity én authenticity,
maar verbergt de inhoud niet.

HMAC = MAC gecombineerd met een
               hashfunctie zoals SHA-1.



OSI-model (Open Systems Interconnection)

HTTP, HTTPS, DNS, DHCP, FTP, etc...

SSL/TLS (soort van)

??? Nobody knows

TCP, UDP

IP-adressen

Ethernet protocol, WiFi protocol, PPP

Elektrische signalen, lichtsignalen (glasvezel), radiogolven

} Layer 5 en 6 bestaan eigenlijk niet ¯\_(ツ)_/¯
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Wat zit hier in



Handshake



PSK = Pre-Shared Key (a.k.a. het WiFi wachtwoord)

PMK = Pairwise Master Key

In een WPA2-PSK netwerk is de PMK afgeleid van de PSK (en de SSID).

PMKID = Pairwise Master Key Identifier 
 (gebruikt voor WiFi roaming functionaliteit)

WPA2 key soorten



Pairwise Master Key
De PMK is een hash opgebouwd uit: 

● De Pre-Shared Key (WiFi wachtwoord)
● De SSID (netwerknaam)

PMK = PBKDF2(HMAC−SHA1, PSK, SSID, 4096, 256)



Pairwise Master Key Identifier
De PMKID is een MAC, opgebouwd uit: 

● De PMK
● Een constante
● Het MAC-adres van de AP
● Het MAC-adres van de client

PMKID = HMAC-SHA1-128(PMK, "PMK Name" + MAC_AP + MAC_STA)



4-way handshake
STA = Station (WiFi client devices)

AP = Access Point

PTK = Pairwise Transient Key

GMK = Group Master Key

GTK = Group Transient Key

PMK PMK

GMK

PTK

GTK

PTK



4-way handshake
Twee aanvalsmogelijkheden:

Om de PMK aan te vallen
hebben we alle 4 de stappen nodig.

Om de PMKID aan te vallen
kan één stap van de handshake 
al genoeg zijn!

PMK PMK

GMK

PTK

GTK

PTK



Hoe kom je aan een handshake?
… Door WiFi verkeer op te vangen!



WiFi straling

Stralingspatroon van een 
rechte (lineaire) antenne

Verstrooiing van radiogolven in een huis



WiFi-verkeer opvangen
● Monitor mode! 
● A.k.a. gewoon luisteren naar wat er door de lucht vliegt.



pwnagotchi gebruikt twee trucs om sneller handshakes te vangen:

1. WiFi association frame naar AP sturen om de PMKID te laten lekken.
2. Een WiFi client de-authen zodat deze een nieuwe handshake moet doen.

...en vervolgens luistert hij in de hoop om een handshake op te vangen!

WiFi handshakes opvangen



pwnagotchi’s parameters:

WiFi handshakes opvangen



pwnagotchi gebruikt het AI model “Advantage-Actor-Critic” om deze parameters 
steeds efficiënter af te stellen.

1. Kijk naar de draadloze omgeving (access points, clients…)
2. Bepaal de optimale parameters om te gaan gebruiken
3. Leer hoe effectief het was en herhaal

WiFi handshakes opvangen







PMKID hashes ophalen uit PCAPs
hcxpcaptool



PMKID hashes ophalen uit PCAPs
Kolommen (hex encoded):

● PMKID
● MAC AP
● MAC Station
● SSID (netwerknaam)



Brute-force- en dictionary attack
● Tool: Hashcat
● Dictionary attack -> maakt gebruikt van een vaste woordenlijst.
● Met regels kunnen het aantal combinaties met de woordenlijst vergroten.

○ Voeg één of twee cijfers toe aan het uiteinde van elk woord
○ Vervang letters door cijfers (“w4chtw00rd”)
○ Probeer alle combinaties van 8 cijfers (‘?d?d?d?d?d?d?d?d’)

● Hoe snel je hashes af kunt gaan is je hashrate. Dit hangt af van je hardware.



Dictionary opbouwen
Bijvoorbeeld met Nederlandse woorden (uit OpenTaal bronbestanden):

cat rockyou.txt OpenTaal*.txt | uniq > all.txt



Hashcat 😼
hashcat -a 3 \               # Attack mode: brute force
  -m 16800 \                 # Hash mode: WPA-PMKID-PBKDF2
  all.pmkid \                # Input hash(es)
  dicts/all.txt \            # Dictionary
  -r rules/best64.rule \     # Rule set
  -o outfile.txt

Scripts en tools die ik gebruik:
https://github.com/mbernson/naive-hashcat

             

https://github.com/mbernson/naive-hashcat


Hashcat 😼



Succes! 🎉

SSID Password



Is dit echt zo makkelijk?
Het hangt ervan af.

● De lengte van het wachtwoord is erg belangrijk. De vatbaarheid van deze 
aanval gaat hard achteruit bij wachtwoorden van rond de 15 tekens of meer.



Ethische aspecten
● Het pwnagotchi project is gemaakt om van te leren.
● Wanneer je zonder toestemming verbinding maakt met andermans netwerk 

pleeg je computervredebreuk.
● Doe geen illegale dingen a.u.b. 😇



“Het opzettelijk en wederrechtelijk binnendringen in een 
geautomatiseerd werk of in een deel daarvan”

Computervredebreuk 👮🏻‍♂



Van binnendringen is in ieder geval sprake indien de toegang tot het werk wordt 
verworven:

● door het doorbreken van een beveiliging,
● door een technische ingreep,
● met behulp van valse signalen of een valse sleutel, of
● door het aannemen van een valse hoedanigheid.

Hierop staat een straf van maximaal 1 jaar cel of geldboete van €16.750 
(art. 138ab lid 1)

Computervredebreuk



Echter indien de inbreker:

● gegevens uit de computer vastlegt (voor zichzelf of anderen), of
● de verwerkingscapaciteit van de computer aanwendt voor zichzelf, of
● de ingebroken computer gebruikt als startpunt voor een verdere 

inbraakpoging in een andere computer

dan neemt de maximumstraf toe tot vier jaar of een geldboete van de vierde 
categorie (maximaal €87.000)

Computervredebreuk



Bedankt voor het luisteren!



Tips
Als je cybersecurity en misdaad interessant vindt:

● Darknet Diaries podcast
○ Aflevering 3: Diginotar
○ Aflevering 29: Stuxnet



Detour: bedraad ethernetverkeer opvangen
Passieve tap: De throwing star LAN tap

● Tussen twee netwerk devices plaatsen
● Gele poorten kunnen alleen ontvangen
● Downgrade connectie naar 100Mbit/s
● €10 op AliExpress



Bronvermelding
● Network Security Essentials, (W. Stallings 2014) ISBN 978-0-273-79336-6
● evilsocket.net, pwnagotchi.ai
● hashcat.net/forum
● jvns.ca/linux-comics-zine.pdf
● https://www.ssl247.nl/over-ons/blog/new-wpa-wpa2-network-attack
● antenna-theory.com

En meer die ik ben vergeten.

https://www.evilsocket.net/
https://pwnagotchi.ai/
https://hashcat.net/forum/
https://jvns.ca/linux-comics-zine.pdf
https://www.ssl247.nl/over-ons/blog/new-wpa-wpa2-network-attack#.X3cgiJMzbUI
http://www.antenna-theory.com/

